DECIZIE nr. 128 din 22 junie 2018

privind aprobarea formularului tipizat al notificarii de incalcare a securitatii datelor cu caracter
personal in conformitate cu Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

EMITENT AUTORITATEA NATIONALA DE SUPRAVEGHERE A PRELUCRARII DATELOR CU CARACTER
PERSONAL

Publicat in MONITORUL OFICIAL nr. 557 din 3 iulie 2018

Data intrarii in vigoare 03-07-2018

Avand in vedere calitatea Romaniei de stat membru al Uniunii Europene,

in aplicarea prevederilor art. 33 din Regulamentul (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), potrivit
carora, in cazul in care are loc o incalcare a securitatii datelor cu caracter personal, operatorul
notifica acest lucru autoritatii de supraveghere competente in temeiul art. 55, fara intarzieri
nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta
de aceasta, cu exceptia cazului in care este putin probabil sa genereze un risc pentru drepturile si
libertatile persoanelor fizice,vazand Nota de aprobare nr. 42 din 14.05.2018 intocmita de Serviciul
control operatori, privind propunerea de punere in aplicare a prevederilor art. 33 din Regulamentul
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor),in temeiul art. 3 alin. (5) si (6) din Legea nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, cu modificarile si completarile ulterioare, precum si ale art.

6 alin. (2) lit. b) si art. 8 din Regulamentul de organizare si functionare a Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, aprobat prin Hotararea Biroului permanent
al Senatului nr. 16/2005, cu modificarile si completarile ulterioare, presedintele Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal emite prezenta decizie.

Articolul 1
Se aproba formularul tipizat al notificarii de incalcare a securitatii datelor cu caracter personal
in conformitate cu Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), prevazut in
anexa.
Articolul 2
Anexa face parte integranta din prezenta decizie.
Articolul 3
Prezenta decizie intra in vigoare la data publicarii in Monitorul Oficial al Romaniei, Partea I.
Presedintele Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal,
Ancuta Gianina Opre

Bucuresti, 22 iunie 2018.
Nr. 128.
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Notificare de Incdlcare a securitdtii datelor cu caracter personal pentru
operatorii de date cu caracter personal, in conformitate cu Regulamentul
(UE) nr. 679/2016 al Parlamentului Europcan si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

Sectiunea 1
Identificarea operatorului

1. Denumirea operatorului Scctor Privat D Scetor Public D
CIE/CUI

2. Tdentitatca si datcle de contact ale responsabilului cu protecfia datclor sau ale unui alt punct de contact
de unde se pot obtine mai multe intormatii

Numcle 31 Prenumele Numiin de telefon
Adrcsa de c-mail Adresa de corespondenti

3. Esie notificare neud sau o complagre g noiificarii initisle?
Naotiticare noud D

Cowpletare notifigars nr. ¥ae va trece numdrul de inregistrare al netificdirii din ogisrul penosal al autoritisii

Informatii initiale privind incédlcarea securititii datelor cu caracter personal (se
vor specifica in completarile ulterioare, daca este cazul)

4. Data 51 ora incidentulul (Gach s¢ cunosc: dach esle necesar, se poate [uee o estimare) si ale depistani
incidentului
4.1 Dara §i ora incidentalui

1.2 Data §1 ora depistiail imeidentulul

5. Caracterul Tnedledril secwritdnni dafelor cu caracter personal (de exemplu: confidentialitate/integritate/disponibiliate)



/oficiale/index/act/61026#91741

6. Natura 1 continutul dutelor cu carncter personal In cauzh

7. Masurile tehmice §i organizatorice aplicate (sau carc unncaza a fi aplicawe) de catre oporator

8. Utilizarca relevantd a altor operatori (dacé cste cazul)
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Sectiunea 2
L. Informatii suplimentare privind ncilcarea securitétii datelor cu caracler personal

9. Rezumatul merdentulul care o generat nclileares securdlddl datelor cu curacier personud (inclusiv lovalizarea lizicd «
fncdlearii §i suportwile de stocare implicate)

10, Numiryl perscanclor fizice vizate {estimare, dupd caz)

1 Eventuslole consceine i cloe sdveese (isemnt) pentro persoancle Gzce vizle

12. Masonle tehnice $i orgunizaionive luate de operaier M scopul wienudm eventualelor electe negative
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[I. Eventuale informari suplimentare citre persoancle fizice vizate
13, Continutul informari sau motivele peotru carc nu s-a facut  informarca porscanclor fizice vizate

14. Mijloace dc comunicarc utilizate pentru transmiterea informarilor

15. Numamul persoanclor fizice yizate informate

ltl. Eventuale aspecte transfrontalicre

16. Incillcare ¥ securitifis datelor cu caracter personal care implica persoane fizice vizate din alie state mensbre
e [
[

17. Notificarca altorautoritiiti ngtional s competente

Da D Nu I:I

Paca da, mentionati auteritdtile comperente:

*Semndtiura eleclronica a operatorului

% Fornulanunt semnat electronic de citre operatorii de date cu caracter personal s& va transmite electronic la adresa de email
hreseiei dataprotection.ra. Tormularele nesemnats electronic nu vor £ Tuate in considerare,
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